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1. Objetivo.
Objetivo de esta politica es definir la direccidn, los principios y las reglas basicas para la proteccion
y manejo de privacidad de la informacién de los usuarios de Dsigner.

2. Alcance.
Esta politica es aplicable a todos los empleados de DSIGNER, S.A., asi como a todos los participantes
externos que desempefien funciones sensibles y de caracter privado.

3. Documentos de Referencia.
Decreto 47-2008: Ley para el reconocimiento de las comunicaciones y firmas electrénicas.
Guia de Evaluacion RPSC.

4. Glosario.
Firma Electrénica Avanzada: La Firma Electronica Avanzada tiene el mismo valor juridico que una
firma manuscrita.
Certificado Digital: Un certificado digital es una credencial de identificacién que se emite a personas
naturales, juridicas o servicios.

5. Politica de Privacidad.

Toda informacion contenida, desplegada o adjunta en cualquier tipo de comunicacién electroénica,
es legalmente privilegiada, confidencial y para el exclusivo interés y uso del o los destinatarios. Las
transmisiones electrénicas no garantizan seguridad o errores, por lo que las personas que utilizan
este medio por parte de la empresa no aceptan responsabilidad por tales errores u omisiones.
Dsigner no aceptara bajo ningln concepto, alguna responsabilidad respecto a las comunicaciones
que violen de alguna manera nuestra politica de Privacidad.

5.1. Clasificacion de informacién

DSIGNER, S. A. es una empresa que maneja informacidn de caracter confidencial de sus usuarios y
clientes, adicionalmente utiliza informacién de caracter publica sobre los servicios que presta y el
funcionamiento de su infraestructura de generacion de llaves para generacion de Certificados
Digitales y Firma Electrénica Avanzada. Asi como la informacién interna y comunicacién propia de
sus empleados para la realizacion de sus procesos y funcionamiento en general.

5.2.  Criterios de clasificacion
El nivel de confidencialidad se determina de acuerdo con los siguientes criterios:
Publica:

e Informacién que puede ser divulgada por cualquier indole.
Uso Interno:

e Informacién utilizada dentro de la organizacidon para el dia a dia.
Confidencial:

e Informacién que contenga datos sensibles de clientes.

e Obligaciones legales y contractuales, seglin contratos y regulaciones legales.
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5.3. Niveles de confidencialidad

Voiger

Toda la informacién debe ser clasificada en los siguientes niveles de confidencialidad.

conI:iI::Ilchiadls:lad Etiquetado Criterios de clasificacion Restriccion de acceso

Publica (sin etiquetar) Hacer publicala informacion| La  informacion  estd
no puede dafiar a la| disponible para todo el
organizacién de ninguna forma | publico

Uso interno USO INTERNO El acceso no autorizado a la La  informacion  estd
informacién podria ocasionar | disponible para todos los
dafios y/o inconvenientes empleadosy terceros
menores a seleccionados
la organizacion

Confidencial CONFIDENCIAL | El acceso no autorizado a la La informacion  estd
informacién podria dafiar disponible solamente
considerablemente el negocio | para un grupo especifico
y/o la reputacién de la de empleados y de
organizacién terceros autorizados

La regla basica es utilizar el nivel de confidencialidad mds bajo garantizando un adecuado nivel de
proteccidn para evitar gastos de proteccion innecesarios.

5.4. Uso de informacidn solicitada a usuarios

Toda informacién solicitada a los usuarios de DSIGNER, S.A., es clasificada como Confidencial, en
cualquiera de los servicios a contratar es Unicamente utilizada para el propdsito del servicio
brindado; la organizacién no utiliza dichos datos e informacién para otro propdsito mas que el
contratado por el cliente. Dicha informacidn es inicamente utilizada para la identificacién apropiada
del usuario siendo esta para la generacidn de su acceso al sistema, asi como la generaciéon de su
certificado digital.

El uso de la informacién es estrictamente para los servicios contratados por el solicitante y esta se
cataloga de uso interno confidencial la cual no es divulgada a terceros y se encuentra suscrita bajo
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los acuerdos de confidencialidad previstos por la corporacién.

La informacién general provista por el cliente es la colocada en su certificado digital al momento de
su generacion y publicacion. Es de entera responsabilidad del cliente que dicha informacion se
encuentre actualizada y sea completamente correcta en la entrega de su certificado.

5.5. Actualizacion de datos de usuarios

Es responsabilidad estrictamente del usuario realizar la actualizacién de datos y de brindar
informacidn fidedigna cada vez que DSIGNER, S. A. le solicite sus datos para la actualizacién de su
perfil dentro de la plataforma digital; la actualizacidn de datos tendrd un plazo anual, asi como la
actualizacién de sus datos dentro del certificado digital emitido previamente. Dicha actualizacidn no
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conlleva ningun costo asociado al cliente dentro de la plataforma, el proceso de certificado para
Firma Electrénica Avanzada tendrd sus propios costos para los usuarios.

5.6. Transparencia

DSIGNER, S. A. Como entidad prestadora de servicios de certificacidon estd comprometida con la
transparencia y el uso de la informacion solicitada, el usuario tiene acceso a la informacién
proporcionada, el manejo, edicién o eliminacion de esta esta disponible para el cliente, y serd el que
proporcione los datos respecto de la actualizacidon que se encuentran sujetas a verificacion y/o
validacién por parte de la organizacidn.

5.7. Eliminacidn de informacion de usuarios

El cliente puede solicitar la completa eliminacién de su informacidon dentro de los sistemas de
DSIGNER, S. A., esto lo puede realizar por medio de los canales de soporte previamente publicados
en los sitios web (correo electrénico, chat electrénico y teléfonos).

Adicionalmente DSIGNER, S.A. elimina la informacién del usuario cuando este solicita la eliminacién
de su cuenta por medio de la plataforma en linea, asi como la eliminacién de los datos cuando el
usuario ha dejado de utilizar los servicios por mds de dos afios dentro de la plataforma.

5.8. Etiquetado de la informacidén
Los niveles de confidencialidad son etiquetados de la siguiente forma:

®* Documentos en papel: se indica el nivel de confidencialidad en el encabezado de cada
pagina del documento; también se indica en la portada del documento.

®* Documentos electrdnicos: se indica el nivel de confidencialidad en el pie de pdgina de cada
pagina del documento.

®* Correo electronico: se indica el nivel de confidencialidad en el cuerpo del correo
electrdnico.

* Informacion transmitida oralmente: el nivel de confidencialidad de la informacion
confidencial que se transmite a través de una comunicacidn cara a cara, por teléfono o por
alguna otra via de comunicacion debe ser comunicado antes que la informacion
propiamente dicha.
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5.9. Manejo de Informacidn Clasificada.

Todas las personas que tienen acceso a informacidn clasificada deben seguir los controles del
siguiente cuadro. El area de administracién debe activar acciones disciplinarias cada vez que no se
cumplan las reglas o si la informacién se transmite a personas no autorizadas. Cada incidente
relacionado con el manejo de informacion clasificada debe ser reportado de acuerdo con el
procedimiento existente.
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Uso interno Confidencial*
® Sélo las personas * El documento debe ser almacenado en un gabinete con llave.
autorizadas pueden tener * Los documentos pueden ser transferidos dentro y fuera de la
acceso. organizacion solamente en un sobre cerrado.
* Los documentos solo * Sj es enviado fuera de la organizacién, el documento debe ser
pueden ser guardados en enviado con acuse de recibo.
habitaciones sin acceso o

Los documentos deben ser retirados inmediatamente de
publico. impresoras y maquinas de fax.
* El remitente debe verificar .

cuidadosamente el

destinatario.

Solamente el propietario del documento puede destruirlo y/o
eliminarlo.

* Los almacenamientos moviles electronicos deben estar
cifrados.

* Las conversaciones no deben ser grabadas o enviadas como
notas de voz.

* Lainformacién confidencial de clientes debe ser trasladada a
través la consola administrativa utilizada por DSIGNER, S. A.
(MSS.develsecurity.com) y cuando no sea posible hacerlo de
esta manera, se utilizara el correo electrénico, empaquetando
la informacidn mediante archivo ZIP o RAR con contraseiia que
serd transmitida al cliente por otro medio.

5.10. Divulgacién de informaciéon

TIPO DE INFORMACION
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Medio Interna Confidencial
Por teléfono Se debe verificar la ausencia de | No se debe utilizar el modo altavoz
personal no autorizado a para esta informacion. La
escuchar la informacidn previa | comunicacion debe darse en un area
a comunicarla. cerrada.

Se debe verificar la ausencia de
personal no autorizado a escuchar la
informacién previa a comunicarla.
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Verbal En caso de presentaciones o Dicha informacion solo puede ser
capacitaciones, se debe omitir | tratada dentro de las instalaciones
cualquier referencia que o por medios seguros, sin la
permita identificar el caso, los | compaiiia de personal no
participantes o informacién autorizado. La informacion
que pueda poner en duda el confidencial, solo puede ser
adecuado tratamiento de la utilizada como parte
informacion. presentaciones con el duefio de

esta (sin otros involucrados). En
estos casos, es responsabilidad del
emisor contar con las
autorizaciones  necesarias  del
duefio de la informacion.

6. Historial de Modificaciones
Fecha Version | Creado por Descripcidn de la modificacion

Se coloca pie de paginay logo en

24-11-2022 1.0 Skarlette Anthone
encabezado.

28/11/2023 1.1 Oficial de Seguridad Se realiza revision anual del documento.
Se cambia formato al documento

Se actualizo la Politica de Privacidad, se
cambio el formato al documento y se agrego

29/07/2024 1.2 Oficial de Seguridad
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“5; 18/02/2025 1.3 Oficial de Seguridad Se realizo revisién anual, no se presentan
é cambios.
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