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1. Objetivo.

Establecer los criterios y procedimientos necesarios para garantizar que todos los procesos de
certificacidon dentro de Dsigner, se realicen de manera consistente, imparcial y en cumplimiento con los
estdndares establecidos en la guia de requisitos establecida por el registro de prestadores de servicios de
certificacion (RPSC), asegurando la calidad y la credibilidad de los productos, servicios o procesos
certificados.

2. Alcance.

Este documento declara las Politicas de Certificacion de DSIGNER S.A., las cuales dan cumplimiento a los
requisitos establecidos en el Decreto 47-200, Ley para el Reconocimiento de las Comunicaciones y Firmas
Electrdnicas y su reglamento, asi como las normas técnicas que establece el Registro de Prestadores de
Servicios de Certificacion.

3. Documentos de Referencia.

Guia de evaluacion RPSC: ME-VAR-RPSC-IN-01 Version 1. R4-24
Decreto 47-200, Ley para el Reconocimiento de las Comunicaciones y Firmas Electrdnicas.

4. Glosario.

Registro de prestadores de servicios de certificacion -RPSC: Adscrito al Ministerio de Economia, ejerce
las funciones que legalmente le han sido asignadas respecto a los Prestadores de Servicios de
Certificacidn.

Certificado digital: Es el Unico medio que permite garantizar técnica y legalmente la identidad de una
persona a través del Internet y las diferentes comunicaciones electrdnicas. El certificado digital es el que
nos permite ofrecer una firma electrénica avanzada para firmar documentos, el receptor de un
documento firmado puede tener la seguridad de que éste es el original y no ha sido manipulado; por lo
tanto, el autor de la firma electrdnica avanzada no podra negar la autoria de esta firma.

Llave publica y privada: Un certificado digital contiene una pareja de claves criptograficas, una publica y
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una privada, creadas con un algoritmo matematico, de forma que aquello que se cifra con una de las
claves sélo se puede descifrar con su clave pareja. El titular del certificado debe mantener bajo su poder
la clave privada, ya que, si ésta es sustraida, el sustractor podria suplantar la identidad del titular. La clave
publica forma parte de lo que se denomina certificado digital en si, que es un documento digital que
contiene la clave publica junto con los datos del titular, todo ello firmado electréonicamente por una
autoridad de certificacion (CA), la cual es un tercero de confianza que asegura que la clave publica
corresponde con los datos del titular.

CA - Certification-Authority: Autoridad certificadora raiz, es una entidad de confianza, que expide los
certificados digitales, con toda la seguridad y es quién posee la infraestructura PKI para dicha emisién de
certificados.
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RA - Registration-Authority: Autoridad de registro. La funcidn de las autoridades de registro es controlar
y registrar la generacion de certificados digitales que se emiten a los usuarios. Previa identificacion, la
autoridad de registro se encarga de realizar la peticion del certificado y de guardar los datos pertinentes
gue identifican al titular.

PIN Secreto: Contrasefia secreta que Unicamente el titular debe conocer, el sistema digital se la solicitara
cada vez que desee firmar un documento electrénico con su certificado de firma electrdnica avanzada.

GLOBALSIGN: Proveedor internacional de certificados digitales el cual provee los servicios de gestion de
los certificados como autoridad certificadora raiz de DSIGNER, S.A.

OTP - One-Time-Password: Cédigo de validacién que llega al teléfono mévil como mensaje de texto para
confirmar el nimero de teléfono y seguir el proceso de validacion digital.

PDF - Portable-Document-Format: Formato de documento portdtil; es un formato de almacenamiento
para documentos digitales independiente de plataformas de software o hardware.

5. Politica de certificacion.

5.1. Titulares que pueden solicitar certificados de firma electronica avanzada

A continuacidn, se especifican los titulares que pueden adquirir por nuestro servicio, un certificado de
firma electrénica avanzada:

e Persona Individual.

e Profesional titulado.

e Relacién con la entidad.
e funcionario Publico.

e Representante Legal.

e Persona Juridica.

Cualquier persona nacionalizada en Guatemala que tenga su identificacion oficial guatemalteca con la
documentacion necesaria puede solicitar un certificado de firma electrénica avanzada.

5.2. Requisitos por tipo de certificado.
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Persona Individual:
e Nombre completo; nombres, apellidos.

e Correo electrénico (Correo valido).

e Fecha de Nacimiento. o Numero de DPI.

e Municipio de nacimiento

e Direccién de residencia; Direccién; zona, Municipio, Departamento.
e Fecha de nacimiento o Numero de Identificacion Tributaria. (NIT)

e Teléfono de contacto; Residencia y Celular.

e Pais

e (Coddigo postal
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e Departamento
e Documento Personal de Identificacién (DPI) — formato imagen.

Persona Profesional:
e Nombre completo; nombres, apellidos.

e Correo electrénico (Correo valido).

e Numero de DPI.

e Municipio

e Direccidon de residencia; Direccidn; zona, Municipio, Departamento.
e Fecha de Nacimiento.

e Numero de Identificacion Tributaria. (NIT)

e Teléfono de contacto; Residencia y Celular.

e Profesidn.

e Titulo

e Departamento

e No. De Colegiado

e (Coddigo postal

e Documento RTU actualizado

e Constancia de Colegiado Profesional (activo)

¢ Documento Personal de Identificacién (DPI) — formato imagen.
e Documento RTU actualizado.

e Constancia de Colegiado Profesional (activo).

Persona con relacion a entidad:
e Nombre completo; nombres, apellidos. o Correo electrénico (Correo valido). o Nimero de DPI.
e Municipio residencia
e Direccién de residencia; Direccién; zona, Municipio, Departamento.
e Fecha de Nacimiento.
e Numero de Identificacidn Tributaria (NIT)
e Teléfono de la empresa
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e Empresa donde labora.

e Area de empresa donde pertenece.
e (Cargo desempefiado.

e Supervisor inmediato

e Pais

e Departamento de residencia

e Direccién de la empresa

e Vigencia del cargo

e (Coddigo postal

e Documento RTU actualizado
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e Documento de relacién con la empresa con cargo desempefiado.
e Documento Personal de Identificacién (DPI) - formato imagen.
e Documento RTU actualizado.

e Documento de relacién con empresa con cargo desempefiado

Funcionario Publico:
e Nombre completo; nombres, apellidos.
e Correo electrdnico (Correo valido).
e Numero de DPI. o Lugar de Nacimiento; municipio.
e Direccién de residencia; direccidén; zona, municipio, departamento.
e Fecha de Nacimiento.
e Numero de identificacion tributaria (NIT)
e Teléfono de contacto; Residencia y Celular.
e Documento RTU actualizado
e (Carta de solicitud firmada por la maxima autoridad de la institucidn
e C(Cargo
e Vigencia del cargo
e Entidad
e Direccion de Entidad
e Dependencia
e (Cddigo postal
e Departamento
e Documento Personal de Identificacion (DPI) — formato imagen.
e Documento RTU actualizado del funcionario
e Nombramiento por parte de la institucidn

e (Carta de autorizacién de la maxima autoridad de la institucién a la que pertenece.
Representante legal:

e Nombre completo; nombres, apellidos.

e Correo electrdnico (Correo valido).

e Numero de DPI.

e Municipio de nacimiento

e Direccidon de residencia; Direccidn; zona, Municipio, Departamento.
e Fecha de Nacimiento.

e Numero de ldentificacidn Tributaria. (NIT)
o Teléfono de contacto; Residencia y Celular.
e Nombre de la compafiia

e Direccion de la compaiiia

e Numero de representaciéon

e Vigencia de representacion
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e Patente de la compaiiia

e Numero de identificacidn tributaria NIT de la compafia o Cédigo postal
e Departamento

e RTU actualizado de la institucién

e Nombramiento vigente como representante legal

e Patente de Sociedad

e Patente de comercio

e Documento Personal de Identificacién (DPI) - formato imagen.
e RTU actualizado de la Institucién.

e Nombramiento vigente como Representante Legal.

e Patente de sociedad

e Patente de comercio

Representante legal:

e Nombre completo; nombres, apellidos de Representante Legal

e Correo electrénico (Correo vélido representante legal).

e Numero de DPI representante legal.

e Lugar de Nacimiento; municipio.

e Direccion de residencia; Direccidn; zona, Municipio, Departamento.
e Fecha de nacimiento

e Numero de identificacion tributaria (NIT) de la empresa

Numero de Identificacidn Tributaria representante legal

e Teléfono de contacto; Residencia y Celular

e Nombre de la Entidad

e RTU actualizado del representante legal

e RTU actualizado de la institucién

e Nombramiento vigente del representante legal

e Patente de Comercio

e Patente de sociedad anénima

e Acta de constitucion de la empresa

e Numero de representacion, registro, finca, folio y libro

e Vigencia de representaciéon

e Numero de registro, folio y libro de la sociedad

e Direccion Empresa, Zona, Municipio, Departamento (Comprobable)
e Acta de Constitucidn de Entidad o Sociedad. — PDF

e RTU actualizado de la Institucién. - PDF

o Nombramiento vigente como Representante Legal - PDF

e RTU actualizado del representante legal

e Patente de Comercio. — PDF

e Patente de Sociedad — PDF

e Documento Personal de Identificacién (DPI) Representante legal — formato imagen.

Toda informacion contenida, desplegada o adjunta en este documento, es legalmente privilegiada, confidencial y para el
°

exclusivo interés y uso de Dsigner
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5.3. Procedimiento de registro (Solicitud de Firma Electronica Avanzada)

A continuacidn, se describe el proceso a utilizar para el registro de cualquier firma electrénica avanzada
proveniente de DSIGNER, S.A.

5.3.1. Procedimiento digital de identificacion

Nuestro procedimiento de registro y solicitud de certificados de firma electrénica avanzada es Unica y
exclusivamente digital. El titular podra utilizar nuestro portal para iniciar su procedimiento de adquisicién,
registro y verificacién digital, el cual se encuentra completamente descrito en el apartado de “Tutoriales”
del portal web.

Dichos procedimientos, se inician desde la adquisicion o compra de una suscripcion por el titular hasta la
verificacidon y aprobacién de la identidad de los solicitantes. La suscripciéon que se da dentro de la
plataforma definird el tipo de certificado de firma avanzada digital que el usuario solicite.

Luego de adquirir su suscripcién, el titular podra iniciar el proceso de verificacidn digital dentro de nuestro
portal; nuestra plataforma Dsigner, enviard un correo electrénico con un enlace, hacia el proceso de
verificacion en donde el solicitante realizara los pasos que se indican tales como el llenado de los datos
gue se solicitan en el formulario en linea, la incorporacion de los documentos solicitados, asi como la
prueba de vida y la validacién de su ndmero telefénico mediante un token OTP.

Al concluir su solicitud, esta es enviada hacia nuestros servicios de verificacién digital en donde nuestro
Operador PKI, estara respondiendo cada solicitud validando la informacién del titular en linea y si hubiese
necesidad de algo adicional tendra la facultad de solicitarle documentos adicionales para la corroboracion
de sus datos e identidad.

Luego de terminada la validacion digital, el Operador PKI procedera a aprobar el certificado digital de
acuerdo con la firma electrénica avanzada solicitada, el solicitante recibira una notificaciéon por correo
electrénico con el resultado. Si esta es favorable, el solicitante, podra ingresar nuevamente al sistema
Dsigner, confirmando el contrato de “Términos y Condiciones” el cual firmara electrénicamente, a través
de la configuracion del “PIN” de su certificado digital el cual le servira para certificar y validar legalmente
cada uno de los documentos que firme electronicamente. Este PIN es Unico y secreto y solo puede ser
utilizado por el titular y responsable de la firma electrénica avanzada.
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Finalmente, el solicitante, tendra disponible su firma electronica avanzada dentro de su perfil con la que
podra iniciar la firma de documentos digitales con validez legal.

5.3.2. Generacion de llaves privadas

Un certificado digital consta de una pareja de claves criptograficas, una publica y una privada, creadas con
algoritmos matematicos, de forma que aquello que se cifra con una de las claves sélo se puede descifrar
con su clave pareja. El titular del certificado debe mantener bajo su poder la clave privada, ya que, si ésta
es sustraida, el sustractor podria suplantar la identidad del titular. La clave publica, es un documento
digital que contiene, los datos del titular, validado y certificado por una autoridad de certificacién (CA),
que es una tercera entidad de confianza que asegura que la clave publica corresponde con los datos del

titular.
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Esta solicitud es enviada por medio de canales seguros a los servicios web de GlobalSign en donde el
resultado, de la solicitud es la recepcién de la llave publica de nuestra solicitud.

Esta llave publica es configurada en el perfil del titular para el uso de su firma electrénica avanzada desde
el portal o sistema de DSIGNER.

Cuando el titular desea firmar un documento dentro de nuestro sistema o plataforma, este debe colocar
su “PIN / Contrasefia” para poder utilizar su llave privada dentro de la custodia de GlobalSign.

DSIGNER, S.A. no entrega ninguna llave privada al titular, ni credenciales para el uso de su certificado en
otro sistema. Los certificados emitidos en DSIGNER, S.A. Unicamente pueden ser utilizados dentro de
nuestro sistema. Los términos y condiciones se encuentran establecidos en el contrato firmado por el
titular a la hora de la adquisiciéon de nuestros servicios.

5.3.3. Uso del certificado de firma electronica avanzada
DSIGNER, S.A. no se hace responsable del contenido de los documentos firmados dentro del sistema.
DSIGNER, S.A. provee una solucidn en la nube para que el titular pueda utilizar su firma electrénica

avanzada, con la cual podra firmar la documentacién que él requiera, el contenido de dichos documentos
es ajeno a DSIGNER, S.A.

El uso de la firma electrénica avanzada de DSIGNER, S.A. es de uso Unico, dentro del sistema Dsigner
(https://portal.dsigner.online), y tanto la suscripcidn del servicio en la nube como la validez del certificado

digital, deberan estar vigentes para que el titular pueda utilizar el servicio sin interrupcion.

Los certificados de firma electrénica avanzada se utilizardn para firmar, documentos electrénicos, con
validez legal o que requieran de una autorizacién. El sistema Dsigner permitird la firma electrénica
avanzada en documentos que hayan sido convertidos en formato PDF.

A continuacidn, se encuentran los usos de cada tipo de certificado de firma electrdnica avanzada:

* Persona Individual: Identifica legalmente a una persona natural (Ej: Carlos Pérez).
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* Persona Profesional titulado: ldentifica legalmente a un titular con titulo profesional y su
colegiado activo. (EJ: Arquitecto Carlos Pérez).

* Persona en Relacién con la entidad: Identifica legalmente a un titular que es colaborador activo
de una institucién privada. (EJ: Licenciado Carlos Pérez, Gerente General).

*  Funcionario Publico: Identifica legalmente a un titular en calidad de funcionario publico de una
institucion gubernamental. (EJ: Ingeniero Carlos Pérez, ministro de Comunicaciones).

* Representante Legal: Identifica legalmente a un titular que posee un nombramiento como
representante legal vigente, de una institucion privada. (EJ: Arquitecto Carlos Pérez,
Representante Legal de X Empresa).
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* Persona Juridica: Identifica legalmente a una institucion privada que se encuentre activa y
registrada por el registro mercantil en el territorio de Guatemala. (EJ: MiEmpresa, S.A.); o de una
institucion publica a efecto de firmar documentos electrénicos en los que se desea identificar a
la empresa o institucién que los firma.

5.3.4. Limitaciones y prohibiciones del uso de la firma electrénica avanzada

A continuacién, se describen limitaciones del servicio y prohibiciones de uso de los certificados de firma
electrdénica avanzada provistos por DSIGNER, S.A.

Limitaciones del servicio:

* DSIGNER, S.A. no brinda o entrega ninguna llave privada de los certificados digitales emitidos
por nuestra CA, asi como ninguna tarjeta criptografica o dispositivo USB de certificado digital.

* Las firmas electrdnicas avanzadas, se utilizaran dentro del sistema electrénico de DSIGNER,
S.A. (https://portal.dsigner.online).

* Los certificados de firma electréonica avanzada son Unicamente legales dentro del territorio de
Guatemala, DSIGNER, S.A. se encuentra autorizada por el Registro de Prestadores de Servicios
de Certificaciéon del Ministerio de Economia, dichas resolucidn de autorizacién puede ser
validada en el sitio web; del Registro de prestadores de servicios de certificacién,
(https://www.rpsc.gob.gt/index.php/prestadores-autorizados/).

Prohibiciones del uso del certificado digital:

* Los certificados digitales de firma electronica se emiten por tipo de necesidad y uso; Se
encuentra prohibido utilizar un tipo de certificado (EJ: Personal Individual) para legalizar o
firmar un documento electrénico como representante legal. Cada certificado digital de firma
electrénica avanzada es exclusivo segun su tipo y para su propio fin, asi como también para la
institucion a la que pertenece si fuera el caso.

5.3.5. Obligaciones de los participantes en los servicios de Certificacion
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A continuacion, se describen las obligaciones de las partes involucradas dentro de todo el sistema de
DSIGNER, S.A.

Entidad autorizadora de certificacion (CA) — DSIGNER, S.A.:

Es una entidad de confianza, responsable de emitiry revocar los certificados digitales, de firma electrdnica
avanzada, empleando la criptografia de clave publica. Juridicamente, se trata de un caso particular de
Prestador de Servicios de Certificacién autorizado como raiz que posee la infraestructura tecnolégica que
se conoce como infraestructura de Clave publica PKI. GLOBALSIGN como proveedor de servicio de
confianza internacional brinda los servicios de “Autoridad Certificadora”, y nos permite generar
certificados de firma electrénica avanzada a través de su infraestructura. Dicha CA es operada en su
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totalidad por la entidad internacional GLOBALSIGN, su funcidn es la generacién de certificados digitales
solicitados por nuestra entidad legal guatemalteca DSIGNER, S.A. Su obligacién es proveer los servicios de
CA para toda la cadena de confianza y certificados digitales emitidos por DSIGNER, S.A.

Entidad autorizadora de registro (RA) - DSIGNER, S.A.:

Entidad juridica guatemalteca, que brinda los servicios de generacién y emisidn de certificados de firma
electrénica avanzada dentro del territorio de Guatemala. Dicha entidad tiene la obligacion de validar las
identidades de todos los titulares que se presenten por el servicio de certificacion de una firma electrénica
avanzada.

Titulares de un certificado digital de firma electronica avanzada en calidad de: (Persona individual/
Profesional titulado/ Representante legal/ funcionario publico/ Relacién con la entidad y Persona
juridica):

Persona o suscriptor autorizado, tras la validacion de su identidad, para la adquisicion de su certificado
digital de firma electrénica avanzada, a través de la obtencidn de su suscripcién y enrolamiento en el
sistema Dsigner, es responsabilidad y obligacidn del titular de dichas firmas electrdnicas, la correcta
gestion de sus accesos al sistema, para utilizar su certificado digital de firma electrdnica avanzada, con el
fin de certificar y validar su documentacién electrdnica firmada por el mismo. Es responsabilidad del
titular, el resguardo de sus contrasefas de acceso, pin y cddigos enviados por SMS. Adicionalmente, se
hace saber que queda bajo la responsabilidad del titular, la notificacién de la renovacién, anulacién o
revocacion de su certificado de firma electrénica avanzada.

DSIGNER, S.A. proveera todos los canales electrénicos necesarios en el horario de 24 horas al dia, los 7
dias de la semana, para el soporte técnico, de cualquier requerimiento que surja; de un titular, dicha
informacidn puede consultarse en (https://www.disgner.online). Adicionalmente DSIGNER, S.A. cuenta
con una pdliza activa de responsabilidad civil por cualquier agravio identificado como responsabilidad de
DSIGNER, S.A. en la region de Guatemala.

5.3.6. Politicas de privacidad y proteccion de datos

DSIGNER S.A. establece los mas altos niveles de confidencialidad y proteccion de datos, los cuales se
someten anualmente a una revision de controles cibernéticos por medio de su certificacion 1SO
27001:2013.
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DSIGNER S.A. no divulgara, comercializard, ni venderd los datos personales de los solicitantes o
suscriptores de los certificados u otra informacién de identificacién acerca de ellos de conformidad con
las clausulas de confidencialidad de los contratos con sus titulares, asi como por las regulaciones
pertinentes dentro de la regidon de Guatemala.

DSIGNER S.A. ha establecido una politica de privacidad para la gestion de certificados de firma electrénica
avanzada, asi como la gestion de informacidn confidencial.
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5.3.7. Circunstancias de generacion, renovacion y revocacion del certificado

DSIGNER, S. A. cuenta con el control necesario para la Revocacidn de los Certificados Digitales de firma
electrénica avanzada; que se revoquen al finalizar el tiempo de vigencia; por lo que Dsigner comunicara
con la antelacidn suficiente al usuario o suscriptor o solicitante, a fin de que el mismo cuente con dicha
informacidn, para realizar el proceso necesario a efecto de continuar o no con el servicio de firma
electrdnica, de continuar con el servicio se procederd a una Renovacion del certificado digital a través de
la realizacidn, de una nueva solicitud, donde debera presentar la informacién requerida de acuerdo al
tipo de Certificado Digital y Firma electrénica avanzada que solicite.

DSIGNER, S.A. establece los siguientes lineamientos en base al correcto uso de su sistema y gestion de
certificados de firma electrénica avanzada:

* DSIGNER, S.A. podrd emitir un certificado electrénico de firma electrénica avanzada una vez, el
titular solicitante cumpla con todos los requerimientos necesarios para que dicho certificado
sea concedido. Estos requerimientos podran ser digitales o fisicos dependiendo del
requerimiento o caso.

* DSIGNER, S.A. podra cancelar la solicitud, asi como revocar o no generar un certificado de firma
electrdénica avanzada, cuando existan indicios de fraude o falsedad de identidad y no esté sujeto
a brindar resultados, opiniones ni descripciones de la decision, en tal caso DSIGNER, S.A. se
reserva el derecho de admisién y gestion de certificados de cualquier titular.

* DSIGNER, S.A. proveera los canales electrénicos necesarios para que cualquier titular las 24
horas al dia los 7 dias de la semana, pueda solicitar su renovacién o revocacion de su firma
avanzada de manera automatica dentro del portal (https://portal.dsigner.online).

* DSIGNER, S.A. y sus Operadores PKI, podran realizar una llamada telefdnica cuando el titular a
revocado su certificado a efecto de comprobar que efectivamente sea una revocacion o bien se
haya solicitado la misma por error involuntario.

5.3.8. Vigencia de la politica de certificacion

o]
<
o
<
a
>

=
3]
=
o]

=2
=
=
9
o
<
=]

.8
>

2

2
=
o
)
2
=
]

E
<
>

)
(%]
@
=}
=}
=
@
£
=]
3]
o)

°
)
i<}
172}
@
=
]
<
S
=
=]

=

S
&
o
<

S
&
=)

L
=3
w
@

°
<

2
=
(<53
i<}
=
]
o
=

h=]
S
&
£
=
S

2
=
<

o
o

'_

s_
@
=

2
v

[a)]
)

°
o
7]
S
>
0

D
L
]

=]

=
[=}
=
7]
=
]
<
)

La presente politica de certificacidn; entra en vigor desde el inicio de operaciones de DSIGNER, S.A. y su
resolucidn aprobada por el Registro de Prestadores de Servicios de Certificacién del Ministerio de
Economia.

Dicha politica esta sujeta a una revisién anual y puede actualizarse peridédicamente en base a cambios en
los requerimientos técnicos, regulatorios o de procesos que surjan en el servicio o leyes aplicables.
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6. Historial de Modificaciones

Fecha Version | Creado por Descripcidn de la modificacion
13/06/2023 | 1.0 Coordinador Dsigner Primera Versidon
22/02/2024 | 1.1 Coordinador Dsigner Se realizo actualizacién anual, se

cambio formato y modificaron los
requisitos para solicitud de certificados

18/02/2025 | 1.2 Oficial de seguridad Se realizo actualizacidon, se cambio
= formato.
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